Benutzerhandout Umstieg auf ID Austria

UMSTIEG AUF ID AUSTRIA

Allgemeines

Nach den letzten Informationen seitens der verantwortlichen Bundesministerien BMF und
BMI wird die bisherige Handy-Signatur am 5. Dezember 2023 durch die ID-Austria
abgelost.

Da eine Handy-Signatur und damit ab dem 5.12.2023 die ID Austria flir den Zugang in das
Landesnetzwerk (zB. portal.noe.gv.at) und verschiedenste Anwendungen zwingend nétig ist,
ist der zeitgerechte Umstieg von der Handy-Signatur auf die ID Austria notwendig. Flihren
Sie den Umstieg so schnell wie mdglich durch, da Sie bei Problemen eventuell eine
Registrierungsstelle aufsuchen miissen.

Die ID Austria ist eine Weiterentwicklung der Handy-Signatur und steht in zwei
Auspragungen zur Verfligung:

- ID Austria mit Basisfunktion
- ID Austria mit Vollfunktion

Die ID Austria mit Basisfunktion entspricht im Wesentlichen der jetzigen Handy-Signatur.
Mit dieser Version kénnen Sie auch den Zugang in das Landesnetzwerk (Portalzugang)
machen.

Die ID Austria mit Vollfunktion wird bendtigt, wenn Sie erweiterte Angebote wie z.B. den
elektronischen Flhrerschein (eAusweise) nutzen wollen.

Als Voraussetzung flr die Nutzung der ID Austria (Vollversion) ist die Verwendung der App
»Digitales Amt" zum Bestatigen der Signatur auf Ihrem Smartphone sinnvoll/notwendig.

Das BMF/BMI wird auch die Mdglichkeit des SMS/TAN Verfahren anbieten, wenn man auf
die ID Austria mit Basisfunktion umsteigt.

Seitens des BMF und BMI wurde die Moglichkeit geschaffen den Umstieg selbststandig
durchzufithren. Wir haben dazu eine Ubersicht sowie die notwendigen Schritte, wie sie
Ihre bestehende Handy-Signatur auf die ID Austria mit Basisfunktion bzw. ID Austria mit
Vollfunktion umstellen kénnen, nachfolgend zusammengefasst:
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Ubersicht Handysignatur / ID Austria Basisfunktion / ID Austria Vollfunktion

@ Handysignatur :G ID Austria Basisfunktion :G ID Austria Vollfunktion
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Signatur mit SMS
Smartphone Signatur mit APP "Digitales Amt" | ]
m_|t.F|ngerpr|nt od. E-Ausweise I =
Gesichtserkennung
Online Verldngerung Signatur 4 %G| (x]
S h Signatur mit SMS | | (x]
martphone
. P ) Signatur mit APP "Digitales Amt" 4| £ =
ohne Fingerprint od.
Gesichtserkennung E-Ausweise 3! 3]
Online Verldngerung Signatur 4 4| 3 4|
Signatur mit SMS
Tastenhand Signatur mit APP "Digitales Amt" & 3]
astenhan
Y E-Ausweise 3! 5]
Online Verldngerung Signatur 4 %G| (x]
FIDO-Token 2 Signatur mit FIDO 5 | 3 ] 2|

1) Beim erstmaligen Einstieg ab dem 5.12.2023 folgen Sie den Schritten zur Umstellung Ihrer Handysignatur in die ,,ID Austria Basisfunktion®. = Infolink

2) Eine behérdlich ausgestellte Handysignatur (z.B. von Gemeinden, Bezirksverwaltungsbehérden, Finanzamter) kénnen Sie selbst in eine ,,ID Austria Vollfunktion” umstellen. = Infolink

3) Zuséatzliche App ,,eAusweise” notwendig. = Infolink

4) Nur vor Ablauf des Signatur-Zertifikats moglich! Danach nur bei einer Registrierungsbehérde méglich! = Infolink Handysignatur (nur bis 4.12.2023!) / Infolink ID-Austria

5) FIDO (Fast Identity Online) Token ist ein Sicherheitsschliissel (dhnlich einem USB-Stick). Verbindung mit einem 2. Gerat (PC/Laptop) notwendig. Ein Handy ist dafiir nicht notwendig = Infolink
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https://www.oesterreich.gv.at/id-austria/registrierungsuebersicht/registrierung-durch-vereinfachten-umstieg.html
https://www.oesterreich.gv.at/id-austria/registrierungsuebersicht/registrierung-durch-vereinfachten-umstieg.html
https://www.oesterreich.gv.at/eausweise.html
https://www.oesterreich.gv.at/id-austria/registrierungsbehoerden.html
https://www.handy-signatur.at/Aktivierung/Selbst/Handy/Verlaengerung.aspx
https://oe.gv.at/u/id-austria-verlaengern
https://oe.gv.at/u/id-austria-verlaengern
https://www.oesterreich.gv.at/id-austria/registrierungsuebersicht/registrierung-per-sms-und-fido.html

Benutzerhandout Umstieg auf ID Austria
Der Umstieg erfolgt in zwei Schritten

- Umstieg von Handy-Signatur auf ID Austria mit Basisfunktion
- Freischaltung/Anmeldung der ID Austria mit Basisfunktion in der App ,Digitales
Amt*

Wenn die Handy-Signatur von einer Behdrde ausgestellt wurde, kann die ID Austria
mit Basisfunktion (durch Eingabe einer Ausweisnummer — Reisepass oder
Personalausweis) auf die ID Austria mit Vollfunktion aufgewertet werden.

Ausfihrliche Informationen zur ID Austria, wie auch den Umstieg auf die ID Austria mit
Vollfunktion, finden sie unter https://www.oesterreich.gv.at/id-austria.html

Voraussetzungen

1. gliltige Handy-Signatur
Tipp: Bitte Uberpriifen Sie die Laufzeit Ihres Zertifikates (Handy-Signatur) unter
https://www.a-trust.at/meine-id-austria/zertifikatsdaten-anzeigen/ und flihren Sie, wenn
mdglich, die Zertifikatsverlangerung durch.

2. Thr mit der Handy-Signatur verknlipftes Smartphone zur Bestatigung der Signatur
per App (,,Digitales Amt", ,A-Trust Signatur") oder SMS/TAN Verfahren

Damit Sie die App "Digitales Amt" verwenden kénnen, missen Sie auf Ihrem
Smartphone fir die Identifizierung ein biometrisches Verfahren wie Fingerabdruck- oder
Gesichtserkennung (z.B.: i0S: Touch ID, Face ID, Android: Face Unlock, Face Scan, ...)
aktiviert haben.

Die genauen technischen Anforderungen finden Sie unter
https://www.oesterreich.gv.at/app-digitales-amt/fag/app digitales amt.html#system

3. Zweitgerat (PC oder Laptop) mit Internetzugang

4. Optional Reisepassnummer oder Personalausweisnummer zur Aufwertung auf ID Austria
mit Vollfunktion

Version 1.2 Seite3von 9



https://www.oesterreich.gv.at/id-austria.html
https://www.a-trust.at/meine-id-austria/zertifikatsdaten-anzeigen/
https://www.oesterreich.gv.at/app-digitales-amt/faq/app_digitales_amt.html#system

Benutzerhandout Umstieg auf ID Austria

Der Umstieg selbst wird in zwei Schritten erledigt:

1. Umstieg von Handy-Signatur auf ID Austria mit Basisfunktion

2. Freischaltung der ID Austria in der APP ,, Digitales Amt"

Umstieg von Handy-Signatur auf ID Austria mit Basisfunktion

—

. Rufen sie die Seite https://www.oesterreich.gv.at auf Ihrem PC/Laptop auf

2. Klicken Sie rechts oben das ,,Profil*-Icon r@w an

3. Klicken Sie auf ,Anmelden"
4. Klicken Sie auf ,Umsteigen von Handy-Signatur auf ID Austria"

5. Geben Sie bitte Ihre Mobiltelefonnummer und das Signatur Passwort Ihrer Handy-
Signatur ein

6. Bestatigen Sie Ihre Teilnahme am Pilot Betrieb und an den Nutzbedingungen von A-Trust
7. Klicken Sie auf ,,Umstellen auf ID Austria"
8. Bestatigen Sie die Signatur auf Ihrem Smartphone per App oder SMS/TAN

9. Damit ist Ihre Handy-Signatur auf die ID Austria mit Basisfunktion umgestellt

Als nachstes muss nun die umgestellte ID Austria mit der APP ,Digitales Amt" verknipft
werden.

Hinweis: Ihre Anmeldedaten bleiben dieselben wie bei der Handy-Signatur.
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https://www.oesterreich.gv.at/
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Freischaltung der ID Austria in der App — ,,Digitales Amt“

Flr die Nutzung der ID Austria ab dem Umstellungsdatum wird die App ,Digitales Amt"
empfohlen. Damit kénnen Sie in Zukunft auch die weiteren Mdglichkeiten der ID Austria
nutzen. Wichtig ist die aktuellste Version der App zu benutzen. Wenn Sie die App ,Digitales
Amt" bereits friiher einmal installiert haben, bitte liberpriifen ob bereits eine aktuellere
Version verfligbar ist und installieren Sie diese.

Die App ,Digitales Amt" steht im Google Play Store sowie im Apple App Store zur Verfiigung
(Suche ,Digitales Amt")

o Download im App Store : Digitales Amt im Apple App Store
« Download im Play Store : Digitales Amt im Google Play Store

Ausfihrliche Informationen wie auch die Systemanforderungen zur App ,Digitales Amt"
stehen auf www.oesterreich.gv.at/app-digitales-amt/fag/app digitales amt.html zur
Verfligung.

Anmelden am PC/Laptop auf www.handy-signatur.at/digitales-amt

1. Rufen sie die Seite https://www.handy-signatur.at/digitales-amt auf Ihrem
PC/Laptop auf

2. Geben Sie bitte Ihre Mobiltelefonnummer und Ihr Signatur Passwort ein

3. Es wir Ihnen ein TAN zugesandt, geben Sie diesen im Feld TAN (SMS) ein und
driicken sie auf ,Weiter"

4. Sie sehen nun auf Ihrem PC/Laptop einen QR-Code anzeigt

Die nachsten Schritte werden am Smartphone durchgeftihrt.

tps://www.a-trust.at/m: austria/neu t A r

== 'l ID Austria Ein Servicevon = oesterreich.gv.at

Zu Meine ID Austria verwalten — auf oesterreich.gv.at

=) Ip Austria @ TRUST

Starten Sie nun die Anmeldung in der App .Digitales Amt" und klicken
Sie dort auf ,Jetzt QR-Code einscannen”, um den hier gezeigten QR-
Code mit der App einzuscannen. Folgen Sie bitte anschlieBend den

Anweisungen in der App, um die Anmeldung abzuschlieBen.

Signatur-Passwort dndern
Signatur-Zertifikatsdaten einsehen
1D Austria verlangem

i
hinterle; and
nmer hinterlegen/andern Voh Db skt Alwertingaoeda

1D Austria sperren bzw. widerrufen

Mobiltelefonnum

Einwilligung zur Teilnahme am Pilotbetrieb
widerrufen
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https://www.help.gv.at/linkaufloesung/applikation-flow?leistung=LA-HP-GL-DigitalesAmt-Apple&quelle=HELP&flow=LO
https://apps.apple.com/at/app/apple-store/id1454775189
https://www.help.gv.at/linkaufloesung/applikation-flow?leistung=LA-HP-GL-DigitalesAmt-Android&quelle=HELP&flow=LO
https://play.google.com/store/apps/details?id=at.gv.oe.app
http://www.oesterreich.gv.at/app-digitales-amt/faq/app_digitales_amt.html
http://www.handy-signatur.at/digitales-amt
https://www.handy-signatur.at/digitales-amt

Benutzerhandout Umstieg auf ID Austria

Anmelden und Freischalten in der App , Digitales Amt“

Offnen Sie die App ,Digitales Amt" auf Ihrem Smartphone und Akzeptieren Sie die
Nutzungsbedingungen. Klicken Sie auf das Symbol ,,Anmelden".

09:29 il = -

g 1m nicht-
angemeldeten
Bereich

Bitte lesen Sie die
Nutzungsbedingungen und die
Datenschutzerklarung und
stimmen Sie den
Nutzungsbedingungen der App
»Digitales Amt“ (nachfolgend
»AppY) zu.

Nutzungsbedingungen
1. Allgemeines

(1) Ausgehend von verschiedenen
Lebenssituationen (z.B.
Wohnsitzanderung,
Schwangerschaft etc.) erledigen
Osterreicherinnen/Osterreicher
innerhalb der App ,Digitales
Amt“ (nachfolgend ,,App“)
ausgewdhlte Amtswege online

q Akzeptieren b

wl T .

09:29 ol T - 14:50

— oesterreich.gv.at

Digitale Amtsservices

Osterreichs digitales
Amt

.Digitales Amt” mochte
dir Mitteilungen senden
Mitteilungen kénnen Hinweise,
Tone und Symbolkennzeichen
sein. Sie kénnen in den
Einstellungen konfiguriert
werden.

Anmelden )

\l
Nicht erlauben
Info:

Diese Dienste konnen Sie nach
Anmeldung mit ID Austria oder Handy-
Signatur nutzen:

Hauptwohnsitz andern

1 = Anmeldung eines neuen
e Hauptwohnsitzes, Abmeldung
des bisherigen
. -
PDF Signatur
Z porumente Signieren‘ o
— -
= i
Services info Ausweise Anmelden Mehr
—SchlicQen

Danach kommt der Hinweis dass Sie sich mit der ID Austria an einem PC/Laptop anmelden
sollen. Klicken Sie auf ,Anmelden mit Handy-Signatur / ID Austria® und danach auf
Jetzt QR-Code einscannen®.

Anmeldung

ID Austria f Handy-Sig...

Um fortzufahren, melden
Sie sich bitte mit lhrer
Handy-Signatur oder

ID Austria an.

r ich di ia?

Anmeldung mit EU Login

Um Ihre Handy-Signatur / ID Austria in der App
Digitales Amt” nutzen zu konnen, missen Sie
diese Funktion erst freischalten. Aus
Sicherheitsgriinden verwenden Sie dafiir bitte ein
Zweitgerit (z.B. einen Laptop).

1. Melden Sie sich mit dem Zweitgerait bei
folgendem Portal mit dem Passwort Ihrer ID
Austria / Handy-Signatur an:
www.handy-si ur. igi t

2. Scannen Sie den dort angezeigten QR-Code
mit lhrem Mobiltelefon ein
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Jetzt missen Sie bestatigen, dass die App auf Ihre Identifizierung (Touch-ID, Face-ID, ...)

und Kamera zugreifen darf, ansonsten flhrt die App die Freischaltung fiir die ID Austria
nicht durch.

ID Austria / Handy-Sig...

Um Ihre Handy-Signatur / ID Austria in der App
wDigitales Amt*“ nutzen zu konnen, mussen Sie
diese Funktion erst freischalten. Aus
Sicherheitsgriinden verwenden Sie dafiir bitte ein
Zweitgerat (z.B. einen Laptop).

1. Melden Sie sich mit dem Zweitgerat bei
folgendem Portal mit dem Passwort lhrer 1D
Austria / Handv-Signatur an:

o Darf , Digitales Amt"”
5 Face ID verwenden?

Face ID ermdglicht Ihnen die
Anmeldung und das Signieren
von Dokumenten.

Nicht erlauben

Jetzt QR-Code einscannen

Zurick I

ID Austria / Handy-Sig...

.Digitales Amt” mochte
auf deine Kamera
zugreifen
Die Kamera kann fur QR-

Codes und Foto-Uploads
verwendet werden.

Nicht erlauben

Bsung von @TRU_S‘I’
enioch s hor

Mit Aktivierungscode aktivieren |

Als letzten Schritt werden Sie noch einmal nach Ihrem Signaturpasswort gefragt.
Nach Eingabe des Signaturpasswortes klicken Sie auf ,,Unterschreiben und Abschicken®.

ID Austria / Handy-Sig...

Bitte geben Sie das Signatur-Passwort lhrer ID
Austria / Handy-Signatur ein.

Signatur-Passwort:

Fertig Weiter

alwlefrjtjzjulijolpju
als|djflglhljlklljo]a
xfcjvibln|m <

Leerzeichen Weiter

@ O

¢ Unterschreiben und abschicken "

Offene Signatur

Zu unterschreiben

Nutzung der ID Austria

1 Dokument

.von €ZD TRUST

I

Dokumente anzeigen ]

=<3 Meine ID Austria (Basisfunktion)

Offene Signaturen

=<7 ID Austria Registrierung

Sie kénnen von lhrer ID Austria mit
Basisfunktion (Funktionsumfang der
Handy-Signatur) jetzt ganz einfach auf
den vollen Funktionsumfang (kilinftige
Ausweisfunktionen, ...) umsteigen,
indem Sie bei der Behorde die
Registrierung veranlassen.

Schritte fur den Umstieg auf
Vollfunktion

TAN abfragen (bei Behorde)

Hinweis: Die TAN-Abfrage wird
= %o

Services Info Profil Mehr

Die Anmeldung ist jetzt fertiggestellt, sie kdnnen die App jetzt benutzen.
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Benutzerhandout Umstieg auf ID Austria
Tipp:
Sollte das Scannen des QR-Code von der Webseite nicht klappen, kdnnen Sie die
alternative Methode ,,Mit Aktivierungscode aktivieren" in der App wahlen.

Auf der Webseite ,Ich habe einen Aktivierungscode" anklicken, den angezeigten
Aktivierungscode eintragen und auf ,Aktivierungscode abschicken™ klicken.

Wenn Ihre Handy-Signatur von einer Behdrde ausgestellt wurde, bietet die App den Dialog
zur Aufwertung auf die ID Austria mit Vollfunktion an. Hierfir wird die Dokumentennummer
eines glltigen oOsterreichischen Ausweisdokumentes (Reisepass, Personalausweis)
abgefragt. Nach Eingabe und Unterschreiben der Signatur ist die Umstellung fertig.

Klicken Sie dazu auf das Symbol ,Profil* (in der Tab-Leiste unten) und wahlen Sie
L~Aufwerten auf Vollfunktion™ im Bereich ,ID Austria (Vollfunktion)". Es kann bis zu 12
Stunden dauern bis dieser , Aufwertungsdialog" in der App ,Digitales Amt" angeboten wird.

Hinweis: Die Dokumentennummer beim Reisepass beginnt mit einem Buchstaben gefolgt
von einer siebenstelligen Zahl. Die Nummer ist ohne Leerzeichen einzugeben z.B.:
U6660158 auch wenn im Reisepass ein Abstand dazwischen ist.
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Fehlerbehebungsansatze

Wenn die Anmeldung nicht mehr korrekt funktioniert oder folgende Fehlermeldungen
angezeigt werden kdnnen nachstehende Losungsansatze durchgeflihrt werden.

10:23 ol = ()

£ == |lIchsuchenach... E

\ Leider ist ein Fehler
aufgetreten

Bei der Ubertragung der Daten ist
leider ein Fehler aufgetreten. Bitte
versuchen Sie es spater noch

einmal. Es ist ein unerwarteter
Fehler aufgetreten.
Versuchen Sie es spater

Vielen Dank fiir Ihr Verstandnis!

noch einmal.

OK

= © TA T e

Services Info Anmelden Mehr

Im Allgmeinen hilft, dass Sie die App zuriicksetzen und eine erneute Anmeldung /
Freischaltung durchfiihren. Der Menilpunkt , App zuriicksetzen" steht unter ,,Anmelden®™ zur
Verfligung.

Wenn auch das Zuriicksetzen der App und die erneute Anmeldung nicht funktioniert kann
die Deinstallation der App helfen. Nach der Deinstallation flihren Sie bitte einen Neustart
des Smartphones durch und installieren Sie die App erneut. Danach miissen Sie wieder die
Anmeldung / Freischaltung durchfihren.

Ausfihrliche Informationen zur App ,Digitales Amt" finden Sie unter
https://www.oesterreich.gv.at/ueber-oesterreichgvat/fag/app digitales amt.html

Hilfe bei der Registrierung, Anmeldung und Nutzung der ID-Austria erhalten Sie unter der
Serviceline +43 1 71123 — 884466, erreichbar von Montag bis Freitag 08:00 - 16:00, bzw.
buergerservice.oegv@brz.gv.at
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